w sprawie:

wprowadzenia Polityki bezpieczeristwa danych osobowych w Starostwie Powiatowym
w Tarnowskich Gérach

Na podstawie: art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 roku o samorzadzie powiatowym (tekst jednolity Dz. U. z 2001 r.

Nr 142, poz. 1592 z pdzn. zm)”, art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity

Dz. U. z 2002r. Nr 101, poz. 926 z pdzn. zm).? oraz art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej
konkurengji (tekst jednolity Dz. U. z 2003r. Nr 153, poz. 1503 z p6zn. zm.)’

Zarzadzam,
co nastepuje:

§1
Wprowadza sie¢ ,Polityke bezpieczefistwa danych osobowych w Starostwie Powiatowym
w Tarnowskich Gérach”, stanowigcy zatgcznik do niniejszego zarzadzenia.

§2
Na Administratora Bezpieczenstwa Informacji wyznacza sie Beatg Dymarczyk-Grochowing.

§3
Do przestrzegania zarzadzenia zobowigzani sg wszyscy pracownicy Starostwa Powiatowego

w Tarnowskich Gérach, a takze osoby odbywajace staz, wolontariat oraz praktyke studencka lub
uczniowska,

§4
1. Rozdziat 7. zatacznika do niniejszego zarzadzenia stanowi tajemnicg przedsigbiorstwa i nie
podlega publikacji w Biuletynie Informacji Publicznej.

2. Rozdzial 7, zalacznika dostepny jest na stronach Intranetu jako wewngtrzny dokument
Starostwa Powiatowego w Tarnowskich Goérach.

§5

Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informagji.

1
Przepisy wprowadzajgce zmiany opublikowano w: Dz. U. z 2002 Nr 23 poz. 220, Nr 62 poz. 558, Nr 113 poz. 984, Nr

153 poz. 1271, Nr 200 poz. 1688, Nr 214 poz. 1806, z 2003 Nr 162 poz. 1568, z 2004 Nr 102 poz. 1055, z 2007 Nr 173 poz.
1218, z 2008 Nr 180 poz. 1111, Nr 223 poz. 1458, z 2009 Nr 92 poz. 753, Nr 157 poz. 1241, z 2010 Nr 28 poz. 142, poz. 146,
Nr 40 poz. 230, Nr 106 poz. 675, z 2011 Nr 21 poz. 113, Nr 217 poz. 1281 oraz Nr 149 poz. 887

2 Przepisy wprowadzajgce zmiany opublikowano w: Dz. U. z 2002 Nr 153 poz. 1271, z 2004r. Nr 25, poz.219, Nr 33

poz. 285, z 2006r. Nr 104 poz. 708, Nr 104 poz. 711, z 2007r. Nr 165 poz.1170, Nr 176 poz. 1238, z 2010r. Nr 41 poz. 233, Nr
182 poz. 1228, Nr 229 poz. 1497 oraz z 2011r. Nr 230 poz. 1371

4 Przepisy wprowadzajgce zmiany opublikowano w: Dz. U. z 2002 Nr 197 poz. 1661, z 2004 Nr 96 poz. 959, Nr 162

poz.1693, Nr 172 poz. 1804, z 2005 Nr 10 poz. 68, z 2007 Nr 171 poz. 1206, z 2009 Nr 201 poz. 1540



§6

Tracg moc:

1) zarzadzenie nr 43/2011 Starosty Tarnogérskiego z dnia 13 maja 2011 roku w sprawie ochrony
danych osobowych w Starostwie Powiatowym w Tarnowskich Gérach,

2) zarzadzenie nr 115/2011 Starosty Tarnogorskiego z dnia 30 grudnia 2011 roku w sprawie
zmiany zarzgdzenia nr 43/2011 Starosty Tarnogérskiego z dnia 13 maja 2011 roku w sprawie
ochrony danych osobowych w Starostwie Powiatowym w Tarnowskich Goérach,

3) upowaznienia i powierzenia obowigzkéw Lokalnych Administratoréw Bezpieczenstwa
Informacji wydane na podstawie zarzadzen, o ktérych mowa w pkt 1 i pkt 2.

§7

Zarzadzenie wchodzi w zycie po uptywie 14 dni od jego podpisania.

Starosta Tarnogorski

Lucyna Ekkert



Zatgcznik do Zarzgdzenia Nr 35/2012
Starosty Tarnogorskiego z dnia <5, AD.. 2012 v.

A

Polityka bezpieczenstwa danych osobowych
w Starostwie Powiatowym

w Tarnowskich Gérach



Rozdziat 1
Zastosowane pojecia i definicje

llekro¢ w Polityce bezpieczenstwa danych osobowych w  Starostwie Powiatowym

w Tarnowskich Gérach jest mowa o:

1)
2)

3)

5)

9)

Staroscie - nalezy przez to rozumie¢ Staroste Tarnogorskiego,

Starostwie - nalezy przez to rozumieé Starostwo Powiatowe w Tarnowskich
Gorach,

Ustawie - nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (t.j. Dz. U. z 2002r. Nr 101, poz. 926 z pozniejszymi zmianami),
Rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. W sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 ze zm.),

przetwarzaniu danych — nalezy przez to rozumie¢ jakiekolwiek operacje wykonywane
na danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje
sig¢ w systemach informatycznych,

Regulaminie organizacyjnym — nalezy przez to rozumieé¢ Regulamin organizacyjny
Starostwa Powiatowego w Tarnowskich Gérach,

Polityce bezpieczenstwa - nalezy przez to rozumieé Polityke bezpieczenstwa
danych osobowych w Starostwie Powiatowym w Tarnowskich Gérach,

danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, czyli takiej,
ktdrej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegoblnosci
przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne,

danych osobowych sensytywnych — nalezy przez to rozumieé¢ dane wskazane w art.
27 ust. 1 Ustawy, podlegajace szczegdinej ochronie,

10) ADO - nalezy przez to rozumie¢ Administratora Danych Osobowych, ktérym jest

Starostwo reprezentowane przez Staroste.

11) ABI - nalezy przez to rozumie¢ Administratora Bezpieczeristwa Informaciji, czyli

bezposrednio podlegtego ADO pracownika zatrudnionego w komérce organizacyjnej



Administrator Bezpieczenstwa Informacji, ktéry w imieniu ADO wykonuje czynnosci

z zakresu ochrony danych osobowych.

12) ASI — nalezy przez to rozumie¢ Administratora Systemu Informatycznego, czyli:

a. upowaznionego przez ABI do administrowania Elektronicznym Systemem
Obiegu Spraw i Dokumentéw lub innym systemem informatycznym, w ktorym
przetwarzane sa dane osobowe pracownika Wydzialu Organizacyjnego
odpowiedzialnego za wdrozenie i stosowanie zasad bezpieczenstwa danych
osobowych w zakresie technicznych i logicznych zabezpieczen systemu,

b. innego pracownika Starostwa, ktéry otrzymat stosowne upowaznienie od ABI
albo od podmiotu bedacego administratorem systemu (oprogramowania), albo
ktoremu podmiot bedacy administratorem systemu (oprogramowania) nadat
takie upowaznienie w drodze zawarte] Umowy.

13) LABI — nalezy przez to rozumie¢ Lokalnego Administratora Bezpieczenstwa
Informagji, czyli: Cztonka Zarzadu Powiatu w Tarnowskich Gorach, Sekretarza,
Skarbnika, Naczelnika Wydziatu i kierownika réwnorzednej komorki organizacyjnej,
kierownika referatu oraz samodzielne stanowisko kierownicze lub urzednicze,
wyszczegdlnione w schemacie organizacyjnym Starostwa stanowigcym zatgcznik
do Regulaminu organizacyjnego, posiadajgcego powierzenie obowigzkow
udzielone przez ABI,

14) Naczelniku Wydziatu - nalezy przez to rozumie¢ Naczelnika Wydziatu i kierownika,
réwnorzednej komérki organizacyjnej funkcjonujacej w Starostwie,

15) Wydziale - nalezy przez to rozumie¢ Wydziat, inng rownorzedng komoérke
organizacyjng funkcjonujacg w Starostwie oraz samodzielne stanowisko
wyszczegdlnione w schemacie organizacyjnym Starostwa, stanowigcym zatgcznik
do Regulaminu organizacyjnego,

16) Osobie nieupowaznionej — nalezy przez to rozumie¢ osobe fizyczng lub prawng
nieposiadajaca aktualnego upowaznienia do przetwarzania danych osobowych,
nadanego w trybie art. 37 Ustawy,

17) Uzytkowniku — nalezy przez to rozumie¢ osobe posiadajaca aktualne upowaznienie
do przetwarzania danych osobowych w Starostwie,

18) Uzytkowniku systemu — nalezy przez to rozumie¢ osobe posiadajacq aktualne
upowaznienie do przetwarzania danych w systemie informatycznym w Starostwie,

19) Pracowniku — nalezy przez to rozumiec pracownika Starostwa, bez wzgledu na
spos6b nawigzania stosunku pracy,

20) Stazyscie, wolontariuszu, praktykancie — nalezy przez to rozumie¢ stazyste,
wolontariusza oraz osobe odbywajgca praktyke uczniowskg lub studenckg

w Starostwie,



21) Radnym — nalezy przez to rozumie¢ radnego Rady Powiatu w Tarnowskich Gérach,

22) identyfikatorze - nalezy przez to rozumieé ciag znakéw literowych, cyfrowych
i innych specjalnych, jednoznacznie identyfikujgcych Uzytkownika systemu,

23) GIODO - nalezy przez to rozumie¢ Generalnego Inspektora Ochrony Danych
Osobowych,

24) Zasadzie czystego biurka — nalezy przez to rozumieé metode podnoszgcya poziom
bezpieczeristwa, zapobiegajaca ujawnieniu lub kradziezy informagji, polegajaca na
sprzataniu ze stanowiska pracy, po jej zakoriczeniu, wszelkich dokumentéw
i nosnikéw danych oraz zamknigciu ich na klucz w szafach, szufladach, itp.

25) Zasadzie czystego ekranu — nalezy przez to rozumie¢ metode podnoszaca poziom
bezpieczeristwa, zapobiegajgca ujawnieniu lub kradziezy informacji, polegajacy na
wylogowaniu sie z systemu przy opuszczaniu stanowiska komputerowego lub
wygaszeniu ekranu w sposoéb, ktéry przy ponownym jego wigczeniu wymusza
podanie hasta dostepu.

Rozdziat 2

Postanowienia ogéine

1. Polityka bezpieczenstwa zostata opracowana w oparciu o:

1) ustawe z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj. Dz. U. z 2002r.
Nr 101, poz. 926 z pozn. zm.),

2) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).

2. Polityka bezpieczenstwa zawiera reguly dotyczace bezpieczenstwa przetwarzania
danych osobowych w Starostwie Powiatowym w Tarnowskich Gérach, okreslajace
granice  dopuszczalnego  zachowania  wszystkich  pracownikow  Starostwa
przetwarzajgcych dane osobowe w:

1) kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych,

2) systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych,

oraz wskazuje konsekwencje, jakie moga ponosi¢ osoby przekraczajace okreslone

granice oraz procedury postepowania wprowadzone w celu Zapobiegania

i minimalizowania skutkéw zagrozen.

3. Polityka bezpieczeristwa okresla tryb postepowania w przypadku, gdy:



1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia przetwarzajgcego dane osobowe, zawarto$é zbioru danych
osobowych, ujawnione metody pracy, sposob dziatania programu lub jako$é
komunikacji, w tym réwniez w sieci informatycznej, moga wskazywac na naruszenie
zabezpieczen danych,

3) stwierdzono zagrozenie ochrony danych osobowych lub naruszenie ochrony tych
danych na skutek innych zdarzen, nie majgcych zwigzku z funkcjonowaniem systemu
informatycznego,

4) wystapity inne sytuacje wskazujgce na mozliwosci naruszenia bezpieczenstwa
danych osobowych.

Polityka  bezpieczenstwa obowigzuje wszystkich pracownikéw  Starostwa

Powiatowego w Tarnowskich Gérach niezaleznie od sposobu nawigzania stosunku

pracy, a takze inne osoby biorace udziat w procesie przetwarzania danych

osobowych, w szczegdlnosci stazystow, wolontariuszy oraz osoby odbywajgce

praktyke uczniowskg lub studencksa.

Rozdziat 3

Podstawowe obowiazki i uprawnienia os6b bioracych udziat w procesie przetwarzania

1.

danych osobowych.

ADO w Starostwie jest Starosta. ADO decyduje o celach i $rodkach przetwarzania
danych osobowych w Starostwie i posiada peiny dostep do wszystkich danych

przetwarzanych w Starostwie.

2. ABI jest pracownik zatrudniony w komérce organizacyjnej Administrator Bezpieczenstwa

Informaciji, ktory sprawuje merytoryczny nadzér nad przetwarzaniem danych osobowych

w Starostwie.

Do zadan ABI nalezy w szczegélnosci:

1) przygotowywanie, na wniosek LABI, wnioskéw zgloszenia zbioréw danych
osobowych do rejestracji GIODO, z wytaczeniem przypadkéw okreslonych w art.
43 ust. 1 Ustawy,

2) prowadzenie rejestru zawierajacego informacje o zbiorach danych osobowych,
ich strukturze oraz programach zastosowanych do przetwarzania tych danych,
zgtoszonych przez LABI,

3) udostepnianie informacji na temat przetwarzanych w Starostwie danych
osobowych inspektorom GIODO,

4) sprawowanie nadzoru nad przestrzeganiem przepisdw o ochronie danych

osobowych i przekazywanie wnioskow ADO,



5) prowadzenie nadzoru systeméw informatycznych, w ktérych przetwarzane sg
dane osobowe pod katem mozliwosci nieuprawnionego dostepu oraz utraty
danych i zgtaszanie wnioskéw ADO,

6) prowadzenie nadzoru usuniecia danych osobowych z nosnikéw informatycznych
przewidzianych do kasacji lub przekazywanych innym podmiotom,

7) przedstawianie okresowo ADO, nie rzadziej niz raz na kwartat, sprawozdan
z zabezpieczenia danych osobowych przetwarzanych w Starostwie,

8) podejmowanie natychmiastowych dziatah w celu usuniecia stwierdzonego
naruszenia bezpieczenstwa danych osobowych,

9) udzielanie Uzytkownikom upowaznien do przetwarzania danych osobowych, na
wniosek LABI, oraz prowadzenie ewidencji upowaznien,

10) prowadzenie nadzoru nad udostepnianiem danych osobowych odbiorcom danych
i innym podmiotom,

11) opracowywanie projektéw Polityki bezpieczenstwa oraz Instrukgji zarzadzania
systemem informatycznym, stuzacym do przetwarzania danych osobowych i ich
aktualizacja,

12) nadzér nad przestrzeganiem Polityki bezpieczenstwa w Starostwie oraz Instrukgji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych,

13) opracowywanie projektéw wewnetrznych aktéw prawnych w zakresie dziatania
ABI,

14) opiniowanie = Szczegbtowe] polityki bezpieczeristwa danych osobowych
przygotowanej przez LABI,

15) prowadzenie ewidencji miejsc przetwarzania danych osobowych, zgtoszonych
przez LABI,

16) zgtaszanie potrzeb szkoleniowych z zakresu przetwarzania i ochrony danych
osobowych,

17)przeprowadzanie wstepnego przeszkolenia nowoprzyjetych  Pracownikow,
stazystow, wolontariuszy i praktykantéw w zakresie ochrony danych osobowych,

. ABI posiada petny dostgp do wszystkich danych osobowych przetwarzanych
w Starostwie w kartotekach, skorowidzach, ksiggach, wykazach iinnych zbiorach
ewidencyjnych oraz w systemach informatycznych, takze w przypadku przetwarzania
danych poza zbiorem danych, a takze petny dostep do pomieszczen Starostwa,
w ktorych przetwarzane sg dane osobowe. Dostep do pomieszczen odbywa sie

w obecnosci LABI [ub osoby go zastepujace;.



10.

11.

ABI podlega bezposrednio ADO i w jego imieniu wykonuje czynnosci z zakresu ochrony
danych osobowych. W przypadku nieobecnosci ABI jego zadania realizuja we
wskazanej kolejnosci: Sekretarz Powiatu, ASI w Wydziale Organizacyjnym, ADO.
Osoba zastepujaca sktada ABI relacje z zaistniatych zdarzen i dziatan podejmowanych
w czasie petnienia zastepstwa.

Z mocy niniejszego zarzadzenia ABI jest upowazniony do powierzania Pracownikom,
obowigzkow ASI i LABI oraz udzielania Pracownikom, stazystom, wolontariuszom,
praktykantom, radnym, przedstawicielom dziatajgcych w Starostwie organizacji
zwigzkowych oraz innym osobom, ktére biorg udziat w procesie przetwarzania danych
osobowych znajdujgcych sig w zasobach Starostwa, upowaznieri do przetwarzania
danych osobowych.

ABI sprawuje nadzér merytoryczny nad ASI i LABI w zakresie przetwarzania danych
osobowych.

ASI w Wydziale Organizacyjnym posiada peiny dostep do danych osobowych
znajdujgcych sig w systemach informatycznych, o ktérych mowa w Rozdziale 1 pkt 12
lit. a oraz do instalacji informatycznej, systeméw i urzadzen znajdujacych sie
w Starostwie, za pomocg ktdrych przetwarzane sg dane osobowe. Posiada takze
petny dostgp do wszystkich pomieszczen Starostwa, w ktorych ulokowany jest sprzet
informatyczny oraz okablowanie strukturalne.

Wzér powierzenia obowigzkéw ASI| stanowi zatacznik nr 1 do Polityki
bezpieczenstwa.

ASI nadaje Identyfikator do pracy w administrowanym przez niego systemie
informatycznym.

LABI jest Cztonek Zarzadu Powiatu, Sekretarz, Skarbnik, Naczelnik Wydziatu,
kierownik réwnorzednej komorki organizacyjnej, kierownik referatu oraz osoba
zatrudniona na samodzielnym stanowisku kierowniczym lub urzedniczym,
wyszczegblnionym  w schemacie organizacyjnym  stanowigcym zatgcznik do
Regulaminu organizacyjnego, posiadajacy powierzenie obowigzkéw | upowaznienie
do przetwarzania danych osobowych nadane przez ABI. W przypadku nieobecnosci
LABI jego zadania realizuje osoba go zastepujaca zgodnie z systemem zastepstw
obowigzujgcym w Starostwie.

Wzor powierzenia obowiazkéw LABI stanowi =zatacznik nr 2 do Polityki
bezpieczenstwa.

LABI jest odpowiedzialny za:

1) opracowanie ,Szczegdtowej polityki bezpieczerstwa danych osobowych”, ktéra

nie moze by¢ sprzeczna z Polityka bezpieczenstwa, o ile Polityka bezpieczenstwa



2)

3)

6)

7)

8)

jest niewystarczajgca dla bezpiecznego przetwarzania danych osobowych
w Wydziale,

wdrozenie Polityki bezpieczenstwa i Szczegdtowej polityki bezpieczenstwa
danych osobowych w Wydziale,

wnioskowanie do AB| o udzielenie upowaznien dla Pracownikéw oraz o0séb
niebgdacych pracownikami Starostwa, bioracych udziat w procesie przetwarzania
danych osobowych znajdujacych sie w zasobach Starostwa,

dopuszczenie do przetwarzania danych osobowych wytacznie tych
Uzytkownikow, ktorzy posiadajg upowaznienie do przetwarzania danych
osobowych udzielone przez ABI,

nadzorowanie przygotowywania projektéw uméw z podmiotami zewnetrznymi
W sposéb opisany w Rozdziale 7 ust. 3 pkt 10,

wnioskowanie do ABI o zarejestrowanie zbioru danych osobowych w biurze
GIODO, z wytaczeniem przypadkéw okreslonych w art. 43 ust. 1 Ustawy,
niezwtoczne informowanie ABI o zatozeniu badz likwidacji kazdego zbioru danych
osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania
tych danych,

niezwtoczne informowanie ABI o kazdej zmianie struktury prowadzonego zbioru
danych,

informowanie ABI o miejscach przetwarzania danych osobowych najpézniej
wdniu podjecia pierwszej czynnosci zwigzanej z przetwarzaniem danych

osobowych w tych miejscach,

10) nadzorowanie wtasciwego zabezpieczenia danych osobowych po zakoriczeniu pracy

przez podlegtych mu Pracownikéw, w tym przestrzegania zasady czystego biurka,

11) podejmowanie dziatah w sposéb przewidziany w Rozdziale 11 w przypadku

stwierdzenia naruszenia |ub podejrzenia wystapienia naruszenia opisanego

w Rozdziale 6 Polityki bezpieczenstwa

12) analize pracy pracownikéw upowaznionych do przetwarzania danych osobowych,

w celu wykrycia potencjalnych zagrozen,

13) nadz6r nad prowadzeniem rejestru wnioskéw o udostepnienie danych osobowych

w Komunikatorze w zaktadce ,GIODO" oraz nad ich realizacja,

14) nadzér nad dostarczaniem dokumentéw i innych noénikéw zawierajacych dane

osobowe do likwidacji:

a. dokumentow papierowych — do bezpiecznych pojemnikéw,

b. utrwalonych na nosnikach magnetycznych Iub optycznych - poprzez
gromadzenie w bezpiecznych miejscach w Wydziale, a nastepnie

umieszczanie  w bezpiecznych  pojemnikach  zamawianych  okresowo
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13.

14.

i wskazanych przez pracownika Wydziatu Organizacyjnego poprzez podanie
tej informacji do wiadomosci Pracownikéw za pomocg Komunikatora.

15) spetnienie obowigzku informacyjnego wynikajacego z art. 24 Ustawy, poprzez:

a. zamieszczenie i biezace aktualizowanie tej informacji w Biuletynie Informaciji
Publicznej - Menu Przedmiotowe - Obstuga klientow w poszczegolnych
wydziatach,

b. podanie jej na wnioskach przyjmowanych w formie papierowej oraz
udostepnionych w wersji elektronicznej,

16) spetnienie obowigzku informacyjnego wynikajacego z art. 25 Ustawy,

17)nadzdér nad biezacym archiwizowaniem dokumentéw, zgodnie z odrebnymi
przepisami obowigzujacymi w tym zakresie,

18) biezace informowanie ABI i Wydziatu Organizacyjnego o osobach, ktére moga
pobierac i oddawac klucze do pomieszczen, zgodnie z odrebnym zarzadzeniem
Starosty obowiazujgcym w tym zakresie.

Do przetwarzania danych osobowych LABI dopusci Uzytkownika i Uzytkownika

systemu pod warunkiem, ze przed podjeciem pierwszej czynnosci zwigzanej

z przetwarzaniem danych osobowych, osoba ta bedzie posiadata udzielone przez ABI

aktualne upowaznienie, o ktérym mowa w ust. 6.

Przedstawiciele dziatajgcych w Starostwie organizacji zwigzkowych, mogg otrzymac

upowaznienie do przetwarzania danych osobowych w zwiazku z uzgadnianiem

swiadczen udzielanych z Zaktadowego Funduszu Swiadczen Socjalnych. Wiadze
statutowe organizacji zwiazkowej skiadajg do ABI wniosek o upowaznienie
wskazanych Pracodawcy cztonkéw tej organizadiji, zawierajgcy imie i nazwisko oraz

status w organizacji. Wskazani cztonkowie organizacji zwigzkowej przed nadaniem im

upowaznienia do przetwarzania danych osobowych skfadajg o$wiadczenie o treéci

zgodnej z zatgcznikiem nr 8 do Polityki bezpieczeristwa i odbieraja upowaznienie,

o ktérym mowa w ust. 6. Upowaznienie do przetwarzania danych osobowych przez te

osoby nie obejmuje danych osobowych przetwarzanych w systemie informatycznym.

Stazysta, wolontariusz, praktykant, radny oraz inna osoba biorgca udziat w procesie

przetwarzania danych osobowych, w szczegélnosci na podstawie zawartej umowy

cywilnoprawnej, przed podjeciem pierwszej czynnosci zZwigzanej z przetwarzaniem
danych osobowych skfadajg o$wiadczenie o tresci zgodnej z zatacznikiem nr 8 do

Polityki bezpieczenstwa i odbierajg upowaznienie, o ktérym mowa w ust. 6.

Upowaznienie do przetwarzania danych osobowych przez te osoby nie obejmuje

danych osobowych przetwarzanych w systemie informatycznym.



15. Pracownik lub przedstawiciel firmy zewnetrznej wykonujacej zlecenie na rzecz

Powiatu moze bra¢ udziat w procesie przetwarzania danych pod warunkiem

posiadania upowaznienia, o ktorym mowa w ust. 6.

16. Ewidencje osob upowaznionych do przetwarzania danych osobowych w Starostwie

prowadzi ABI.

Rozdziat 4

Procedura nadawania, zmiany lub pozbawiania upowaznieri do przetwarzania danych osobowych

1.

Do przetwarzania danych osobowych w Starostwie moga byé dopuszczone wytacznie

osoby posiadajgce upowaznienie do przetwarzania danych osobowych udzielone przez

ABI, a w razie jego nieobecno$ci przez osobe go zastepujaca.

Procedura nadawania, zmiany lub pozbawiania upowaznien do przetwarzania danych

obejmuje:

1)

sporzgdzenie przez ASI| lub LABI wniosku o nadanie (zmiane / pozbawienie)
upowaznienia do przetwarzania danych osobowych dla Pracownika lub osoby
niebgdacej pracownikiem Starostwa, zgodnie z zatgcznikiem nr 3 do Polityki
bezpieczenstwa i przekazanie go do ASI, lub zlozenie wniosku przez wiadze
statutowe dziatajgcej w Starostwie organizacji zwigzkowej,

nadanie (zablokowanie) przez ASI Identyfikatora do pracy w systemie
informatycznym, zgodnie zzatacznikiem nr 3 do Polityki bezpieczeristwa
i przekazanie go do ABI - z zastrzezeniem przepisu Rozdziatu 3 ust. 13 i ust. 14.
weryfikacje prawidtowosci upowaznienia pod wzgledem formalnym przez ABI,
nadanie (zmiang / pozbawienie) przez ABI upowaznienia do przetwarzania
danych osobowych dla Pracownika lub osoby niebedacej Pracownikiem
Starostwa, zgodnie z zatgcznikami nr 4 - 6 do Polityki bezpieczenstwa,

ztozenie przez Pracownika lub osobe niebedgca Pracownikiem Starostwa
o$wiadczenia, zgodnie z zatgcznikami nr 7 i nr 8 do Polityki bezpieczenstwa.
odebranie przez Uzytkownika dokumentu upowaznienia (pozbawienia
upowaznienia) do przetwarzania danych osobowych oraz przekazanie przez ABI

informacji o tym fakcie osobom wskazanym w rozdzielniku dokumentu.

Upowaznienie wygasa w przypadku:

1)
2)
3)
4)
5)

uptywu terminu, na jaki zostato wydane,
przejscia Pracownika do innego Wydziatu
zmiany nazwy Wydziatu,

zmiany imienia lub nazwiska Uzytkownika,

rozwigzania stosunku pracy,
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6) zakonczenia wykonywania stazu, praktyki lub wolontariatu,

7) zaprzestania wykonywania mandatu radnego,

8) wygasnigcia lub rozwigzania umowy cywilnoprawnej zawartej z osobag fizyczna,

9) wskazanie przez dziatajgce w Starostwie organizacje zwigzkowe innej osoby
(osob) do uzgadniania $wiadczen udzielanych z Zaktadowego Funduszu
Swiadczer: Socjalnych.

. ABI pozbawia Uzytkownika lub Uzytkownika systemu udzielonego upowaznienia:

1) na zgdanie ADO,

2) na uzasadniony wniosek ASl i LABI,

3) z wiasnej inicjatywy z chwilg powzigcia informacji o wystgpieniu realnego
zagrozenia danych osobowych przetwarzanych przez Uzytkownika lub
Uzytkownika systemu.

. W przypadku planowanej zmiany zakresu upowaznienia do przetwarzania danych,

nalezy zlozy¢ ponowny wniosek o udzielenie (zmiane, pozbawienie) upowaznienia

iuzyska¢ upowaznienie przed podjeciem pierwszej czynnosci  dotyczacej

przetwarzania danych we wnioskowanym zakresie.

Rozdziat 5
Zasady przetwarzania danych osobowych
Przetwarzanie danych osobowych w Starostwie odbywa sie:
1) metoda Klasyczna (papierowa), w rozumieniu art. 2 ust. 2 pkt 1 Ustawy,
2) wsystemach informatycznych, w rozumieniu art. 2 ust. 2 pkt 2 Ustawy,
3) w zbiorach i poza zbiorami danych.
Dane osobowe przetwarza sig przy zachowaniu szczegoinej starannosci, w ochronie intereséw osdb,
kidrych dane dotycza oraz przy przestrzeganiu zasad:
1) legalnosdi—przetwarzania danych zgodnie z przepisami prawa,
2) celowosci— przetwarzania danych dla zrealizowania zgodnych z prawem celéw,
3) merytorycznej poprawnoéci —przetwarzania danych prawdziwych, kompletnych i aktualnych,
4) adekwatnodci — przetwarzania wytacznie tych danych, ktdre s3 niezbedne do zrealizowania celu,
5) ograniczenia czasowego — przechowywania danych nie diuzej, niz to jest konieczne do osiggniecia
celu.
Osobie, kidrej dane sa przetwarzane w Starostwie, przystuguie prawo kontroli tych danych w zakresie,
0 ktdrym mowa w art. 32 ust. 1 Ustawy.
Na wniosek osoby, o ktorej mowa w ust. 3 LABI jest obowigzany w terminie 30 dni udzielic informadcji
dotyczacych jej danych osobowych, w szczegdinosd infomadii
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1
2)
3)

4)

5)

czy istnigje zbidr, w ktérym przetwarzane sq jej dane osobowe, kto jest ADO, jaki jest adres
i siedziba ADQ,

0 celu, zakresie, sposobie przetwarzania danych,

od kiedy przetwarza sig dane osobowe wnioskodawcy w zbiorze,

0 Zrodle, z kidrego dane pochodza, chyba, Ze zobowiazany jest do zachowania w tym zakresie
w tajemnicy informadii nigjawnych lub tajemnicy zawodows,

0 sposobie udostgpniania danych, a zmaszcza o odbiorcach lub kategoriach odbiorcow, ktdrym
dane s3 udostepniane.

5. W przypadku przesylania, udostepniania lub przekazywania dokumentéw zawierajacych dane
osobowe do podmiotéw (osob) zewnetrznych, dostarczanie przesyiek do wskazanych adresatow

moze odbywac sie z wykorzystaniem:

1)
2)

3)

listu poleconego,

posfarica, gorca, kuriera lub wskazanej osoby posiadajacej odpowiednie upowaznienie do
przetwarzania danych osobowych,

innego  sposobu okreslonego  wymogiem prawa lub zawarty umowa, gwarantujacego
bezpieczerstwo danych osobowych.

Realizaga zadar shuzbowych z wykorzystaniem danych osobowych odbywa sie z zastosowaniem

Srodkow bezpieczenstwa, w szczegoinosai:

1

2)

nie pozostawia sig dokumentow ani ich kopii zawierajacych dane osobowe w migjscach
niezabezpieczonych, dostgpnych dia Osob nieupowaimionych, w szczegdinosci w poblzu
urzadzen drukujgcych, kopiujacych, w koszach na $mieci itp.,

zobowigzuie sie Pracownikow, stazystéw, wolontariuszy i praktykantow do zachowania
szczegdinej ostroznosci w trakcie prowadzenia rozméw telefonicznych, w celu unikniecia
niekontrolowanego udostgpnienia danych osobowych Osobom nieupowaznionym,

dokumenty lub wydruki zawierajace dane osobowe, no$niki magnetyczne, optyczne, tasmy
zbedne w realizadji zadar umieszcza sie w bezpiecznych pojemnikach,

danych osobowych nie przetwarza sig za pomoca Komunikatora oraz poczty elekironiczne,
pobierania kiuczy do pomieszezen stzbowych nastepuje po odnotowaniu tego faktu w zeszycie
na portiem,

po zakoriczeniu pracy na swoim stanowisku pracy stosuje sie zasade czystego biurka,

stanowisko komputerowe powinno by¢ tak usytuowane, aby Osoba nieupowazniona nie miata
wygladu w treS¢ przetwarzanych na nim danych osobowych.

W czasie pracy przy komputerze stosuie sie zasade czystego ekranu — kazde stanowisko
komputerowe musi mie¢ ustawiona opcje Wygaszacza ekranu, kiéra zostaje uruchomiona po
Uplywie co nawyzej 10 minut, a dia komputerdéw zZiokalzowanych w sekretariatach Czionkéw
Zarzadu Powiatu po uplywie co najwyzej 3 minut, z obowigzkowym uzyciem hasta dostepu przy
wznowieniu pracy komputera,
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9) po zakoriczeniu pracy szafy, w kidrych przechowywane sg dane osobowe zamyka sie na klucz,
ktry przechowuje sie w sposdb bezpieczny, ustalony w Wydziale przez LABI,

10) pomieszczenia stuzbowe, w kiérych przetwarzane sg dane osobowe zamyka sie na kiucz,
kidry zostaje oddany na portiemie

11) archiwizowanie dokumentéw odbywa sie zgodnie z przepisami prawa obowigzujgcymi w tym
zakresie,

12) nie wynosi sig poza obszar przetwarzania danych komputeréw, ani nosnikow, na ktdrych zapisane
sg dane osobowe, z zastrzezeniem przepisow Rozdziatu 9 ust. 1 i Rozdziatu 7 ust. 3 pkt 9.

Rozdziat 6

Opis zdarzen naruszajacych ochrong danych osobowych

Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) - ich

wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia

i uszkodzenia infrastruktury technicznej systemu - ciggtosé¢ systemu zostaje

zaktoécona, nie dochodzi do naruszenia poufnosci danych.

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki Administratora,

Uzytkownikéw, awarie sprzetowe, biedy oprogramowania, pogorszenie jakosci

sprzetu ioprogramowania) - moze doj$¢ do zniszczenia danych, moze zostaé

zaktocona ciaglos¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych.

3) zagrozenia zamierzone, czyli $wiadome i celowe dziatania powodujace naruszenia

poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej

i zaktocenie ciggtosci pracy), zagrozenia te dzielimy na:

a. nieuprawniony dostep do danych pochodzacy z zewnatrz, np. wlamanie do systemu
informatycznego  lub pomieszczen, w ktdrych przetwarzane sg dane osobowe,

b. nieuprawniony dostgp do danych z jego wnetrza (np. zamierzony i nieuprawniony
dostep do danych przez Uzytkownika w celu pozyskania danych),

c. nieuprawnione przekazanie danych,

d. bezposrednie zagrozenie elementow materialnych, np. kradziez lub zgubienie
sprzetu, nosnikéw lub dokumentow.

2. Naruszenie lub podejrzenie naruszenia integralnoéci systemu informatycznego lub poufnosci

danych w systemie informatycznym, w ktérym przetwarzane sg dane osobowe nastepuje

w sytuacii:

1) losowego lub nieprzewidzianego oddziatywania czynnikéw zewnetrznych na zasoby
systemu, np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,

dziatania terrorystyczne, itp.,
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9)

niewtasciwych parametréw sSrodowiska, jak np. nadmierna wilgotno$é lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy Iub wibracje
pochodzgce od urzadzen przemystowych,

awarii sprzetu lub oprogramowania, ktére mogg wskazywaé na umysine dziatanie
w kierunku naruszenia ochrony danych,

podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego odstepstwa od
stanu oczekiwanego,

naruszenia lub proby naruszenia integralno$ci systemu lub bazy danych w tym systemie,
pracy w systemie wykazujgcej odstepstwa uzasadniajace podejrzenie przetamania lub
zaniechania ochrony danych osobowych, np. praca osoby, ktéra nie jest formalnie
dopuszczona do obstugi systemu,

ujawnienia nieautoryzowanych kont dostepu do systemu,

naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenistwa
informacji, np. niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, itp.

wystgpienia innych, niewymienionych wyzej sytuacji, wskazujacych na mozliwosé

naruszenia bezpieczenstwa danych osobowych.

Za naruszenie lub probe naruszenia bezpieczeristwa i ochrony danych osobowych uwaza

sig rowniez stwierdzone nieprawidiowosci w zakresie zabezpieczenia fizycznego miejsc

przechowywania i przetwarzania danych osobowych, w szczegélnosci.

1)
2)
3)

niezabezpieczone pomieszczenia,
nienadzorowane, otwarte szafy, biurka, regaty,
pozostawianie dokumentéw zawierajgcych dane osobowe w nieodpowiednich

miejscach, np. w koszach na $mieci, korytarzach, okolicach kserokopiarki itp.

. Za naruszenie lub prébe naruszenia bezpieczenstwa i ochrony danych osobowych

uznaje sig takze brak nalezytej organizacji w zakresie przetwarzania danych

osobowych, w szczegolnosci:

1)
2)

3)

4)

przetwarzanie danych bez aktualnego upowaznienia,

niedopetnienie obowigzku zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia,

przetwarzanie danych osobowych niezgodnie z zasadami opisanymi w Rozdziale 5
ust. 2.

spowodowanie incydentu naruszajgcego prawa osoéb, ktérych dane osobowe sg
przetwarzane,

przetwarzanie danych osobowych sensytywnych, gdy ich przetwarzanie nie jest

dopuszczalne.
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Rozdziat 8

Wykaz zbioréw i programéw stosowanych do przetwarzania

danych osobowych

. W Starostwie tworzy sie zbiory danych osobowych, ktére sg przetwarzane
w aplikacjach dostosowanych do merytorycznych potrzeb Wydziatow.

. Dane osobowe mozna przetwarzaé od momentu zgloszenia zbioru danych do
GIODO, z zastrzezeniem art. 43 Ustawy. Dane osobowe sensytywne mozna
przetwarzaé w zbiorze dopiero po zarejestrowaniu zbioru przez GIODO.

. Whniosek do ABI o zgtoszenie zbioru danych osobowych do rejestracji GIODO sktada
LABI.

. O kazdorazowym zatozeniu w Wydziale nowego zbioru danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych,
o kazdorazowej zmianie w opisie struktury zbiorow danych, o powigzaniach migdzy
nimi oraz o zmianie sposobu przeptywu danych miedzy poszczegdlnymi systemami
LABI niezwtocznie informuje ABI.
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5. Ewidencje zbioréw danych osobowych oraz programéw zastosowanych do
przetwarzania tych danych prowadzi ABI.

Rozdziat 9
Obszar przetwarzania danych osobowych

1. Za obszar przetwarzania danych uznaje sie budynek, pomieszczenie lub czesé
pomieszczenia, w ktdrych wykonywana jest jakakolwiek operacja na danych
osobowych, w szczegdlnoéci zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie, usuwanie, a zwlaszcza ta, ktérg wykonuje sie
w systemach informatycznych. Obszarem przetwarzania danych osobowych sg
w szczegoblnosci pomieszczenia biurowe, serwerownie, archiwa, miejsca, w ktorych
zlokalizowane sg urzadzenia kopiujace oraz sktadowane sg zuzyte nosniki
zawierajgce dane osobowe. W przypadku, gdy dane osobowe przetwarzane sq
w systemie informatycznym, do ktérego dostep za posrednictwem sieci
telekomunikacyjnej posiada takze inny podmiot, za obszar przetwarzania danych
uznaje sig¢ dane tego podmiotu (nazwa i adres siedziby podmiotu oraz
pomieszczenie, w ktérym dane osobowe sg przetwarzane na serwerze). Jesli
Pracownik wykonuje czynnosci stuzbowe wynikajace z Regulaminu organizacyjnego
poza siedzibami Starostwa, w szczegodlnosci w siedzibach  podmiotow
nadzorowanych lub kontrolowanych, za obszar przetwarzania danych uznaje sie
dane tego podmiotu (nazwa i siedziba podmiotu).

2. LABI sporzadza wykaz pomieszczen, w ktérych przetwarzane sg dane osobowe,
uaktualnia go i przekazuje do ABI najpézniej w dniu podjecia pierwszej czynnosci
zwigzanej z przetwarzaniem danych osobowych w tym pomieszczeniu.

3. W obszarze przetwarzania danych obowigzujg nastepujgce zasady:

1) Prawo wstepu do serwerowni posiadajg wytacznie osoby wymienione w Rozdziale 7,
ust. 3 pkt 3.

2) Dostep do pomieszczen serwerowni zabezpieczony jest kodem znanym wytacznie
osobom wymienionym w Rozdziale 7, ust. 3 pkt 3 lit. a-d.

3) Jezeli warunki techniczne na to pozwalajg, strony przyjmuje sie pojedynczo.
W odmiennym wypadku nalezy zastosowac takie $rodki, ktére gwarantujg najwieksza
z mozliwych ochrong przetwarzanych danych osobowych.

4) Siedziby Starostwa, w ktérych przetwarzane sg dane osobowe s3 objete catodobowg
ochrong portierskg lub catodobowym monitoringiem realizowanym na podstawie

umowy z podmiotem zewnetrznym.
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5) Pobieranie i oddawanie kluczy do pomieszczen, w ktérych przetwarzane sg dane
osobowe nastepuje za pisemnym odnotowaniem tego faktu w zeszycie znajdujgcym
sig na portierni kazdej siedziby Starostwa.

6) LABI zobowigzany jest do niezwiocznego powiadomienia ABlI i Wydziatu
Organizacyjnego o kazdej zmianie osoby, ktéra ma prawo pobieraé i oddawaé na
portierni klucze do pomieszczen, w ktorych przetwarzane sa dane osobowe.

7) Zabrania sig pozostawiania niezabezpieczonych pomieszczen, w ktérych
przetwarzane sa dane osobowe bez uprzedniego ich zamknigcia przed dostepem
0s6b nieuprawnionych.

8) Po godzinach pracy dokumenty zawierajace dane osobowe przechowuje sie
w zamknietych na klucz szafach w zamknietych pomieszczeniach. Dane sensytywne
przechowuje sie w zamknigtych na klucz metalowych szafach w zamknietych
pomieszczeniach, a takze w archiwum.

9) LABI na biezgco przekazuje materialy archiwalne zawierajace dane osobowe do
archiwum zaktadowego zgodnie z odrebnymi przepisami obowigzujacymi w tym

zakresie.

Rozdziat 10
Kontrola przestrzegania zasad bezpieczeristwa danych osobowych

. ABI sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych wynikajacy
z Ustawy oraz z Polityki bezpieczenstwa.

. ABI dokonuje kontroli ochrony danych osobowych w Starostwie na podstawie planu
kontroli zatwierdzonego przez Staroste lub zleconych przez Staroste kontroli doraznych.
Do przeprowadzenia kontroli niezbedne jest posiadanie upowaznienia Starosty.
Niezaleznie od uprawnien okreslonych w ust. 2, ABI ma prawo dokonywania na biezaco
czynnosci  monitorujgcych w celu zapobiegniecia incydentom zagrazajgcym
bezpieczenstwu danych osobowych. Czynnosci monitorujace przeprowadza sie bez
upowaznienia. O wynikach tych czynnos$ci informuje sie na biezaco ADO.

Kontrolg oraz czynno$ci monitorujace przeprowadza sie w obecnosci LABI lub osoby go
zastepujgcej.

Na podstawie informacji uzyskanych w wyniku przeprowadzenia Czynnosci
monitorujacych oraz w oparciu o wyniki przeprowadzonej kontroli ABI sporzadza

sprawozdanie i przedstawia je ADO.
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Rozdziat 11
Postgpowanie w przypadku naruszenia ochrony danych osobowych

1. W przypadku stwierdzenia:

1)
2)
3)
4)

5)

naruszenia zabezpieczenia systemu informatycznego,

naruszenia technicznego stanu urzadzen,

naruszenia zawarto$ci zbioru danych osobowych,

jakiegokolwiek odstepstwa pracy systemu odbiegajacego od dotychczasowej
pracy,

wystapienia innych zdarzeri mogacych wskazywaé na naruszenie ochrony danych
osobowych lub mie¢ wptyw na naruszenie danych osobowych, w szczegdinosci
wiamanie, zalanie, pozar, kradziez, niewlasciwe oddawanie, pobieranie

i przechowywanie kluczy do pomieszczen, itp.

kazdy Pracownik jest zobowigzany do niezwiocznego powiadomienia o tym fakcie

LABI, a LABI ma obowigzek poinformowac ABI.

1)

2)

6)

Po wykonaniu czynno$ci okre$lonych w ust. 1 nalezy:

niezwtocznie podjac czynnosci niezbedne dla powstrzymania niepozadanych skutkéw

zaistniatego naruszenia, o ile istnieje taka mozliwos¢, w szczegélnosci:

a. zmieni¢ hasto/hasta dostepu do systemu,

b. fizycznie odigczy¢ system od sieci lokalnej, a nastepnie uwzglednié w dziataniu
réwniez ustalenie przyczyn lub sprawcéw,

c. zastosowac inne mozliwe dziatania.

rozwazy¢ wstrzymanie biezacej pracy biurowej lub pracy na komputerze w celu

zabezpieczenia miejsca zdarzenia,

zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzieé, ktére wigza sie

z zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i analize zdarzenia,

podjac stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacii

systemu operacyjnego lub aplikacji uzytkowe;j,

zastosowac sig do innych zarzadzen Starosty, jezeli odnoszg sie one do zaistniatego

przypadku,

nie opuszcza¢ bez uzasadnionej potrzeby migjsca zdarzenia do czasu przybycia ABI

lub osoby go zastepujgcej.

W przypadku uzyskania przez ABI informacji o naruszeniu bezpieczenstwa sieci

informatycznej lub elektronicznego zbioru danych, ABI niezwtocznie informuje o tym
ASI.
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Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych ABI:
zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania
majgc na uwadze ewentualne zagrozenia dla prawidtowosci pracy Starostwa:

1) moze zada¢ ztozenia doktadnej relacji z zaistnialego naruszenia od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktdéra moze posiadaé informacje
zwigzane z zaistniatym naruszeniem,

2) powiadamia o zaistniatym naruszeniu ADO,

3) zleca usunigcie wystepujacych naruszen oraz, jezeli zachodzi taka potrzeba,
powiadamia odpowiednie instytucje lub organy.

. ABI dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport wedtug wzoru

stanowigcego zatacznik nr 9 do Polityki bezpieczeristwa oraz niezwtocznie przekazuje go

ADO.

. Zaistniate naruszenie moze stac si¢ przedmiotem szczegbtowej analizy prowadzonej

przez zespot powotany przez Staroste. W sktad zespotu wchodza: ABI, Sekretarz

Powiatu, ASI i ASI w Wydziale Organizacyjnym (jezeli stwierdzono naruszenie

bezpieczenstwa systemu informatycznego), LABl w Wydziale, w ktérym stwierdzono

naruszenie, ewentualnie inne osoby wskazane przez Staroste.

. Analiza, o ktérej mowa w ust. 6, powinna zawiera¢ wszechstronng ocene zaistniatego

naruszenia, wskazanie oso6b odpowiedzialnych, wnioski co do ewentualnych

przedsigwzig¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktore

powinny zapobiec podobnym naruszeniom w przysztosci.

Rozdziat 12

Postanowienia koncowe

W zakresie nieunormowanym w Polityce bezpieczeristwa maja zastosowanie przepisy Ustawy.
Niezaleznie od Polityki bezpieczenstwa, Pracownicy majg obowigzek przestrzegania
innych  przepiséw obejmujacych ochrong danych osobowych, w szczegéinosci
dotyczacych archiwizacji dokumentéw, bezpieczeristwa i higieny pracy oraz przepiséw
przeciwpozarowych.

. Jezeli przepisy odrebnych ustaw, ktére odnosza sig do przetwarzania danych
osobowych, przewidujg dalej idgcg ich ochrong, niz to wynika z Ustawy, stosuje sie
przepisy tych ustaw.

. Wszyscy Pracownicy przetwarzajagcy dane osobowe majg obowigzek zachowania
wtajemnicy przetwarzane dane osobowe oraz informacie o sposobach ich

zabezpieczenia, zar6wno w trakcie trwania zatrudnienia, jak réwniez po jego ustaniu.
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5. Wobec osoby, ktora w przypadku stwierdzenia naruszenia ochrony danych osobowych lub
uzasadnionego domniemania wystgpienia takiego naruszenia nie podjeta dziatania
okreslonego w Polityce bezpieczenstwa, wszczyna si¢ postgpowanie wyjasniajgce.

6. Kierownik Biura Kadr przekazuje kazdemu nowoprzyjetemu Pracownikowi karte
obiegowsg i odbiera jg w chwili podpisania przez wskazane w niej osoby. Przejscie
pracownika do pracy w innym Wydziale lub zakonczenie stosunku pracy rowniez
wymagajg zastosowania tej procedury.

7. Polityka bezpieczenstwa nie dotyczy danych osobowych przetwarzanych przez Biuro
Bezpieczenstwa Publicznego w zakresie informacji podlegajgcych przepisom ustawy
o ochronie informacji niejawnych.

Starosta Tarnogérski

Lucyna Ekkert
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Zatgcznik nr 1
do Polityki bezpieczeristwa danych osobowych
w Starostwie Powiatowym w Tamowskich Gérach

Powierzenie obowiazkéw Administratora Systemu Informatycznego Nr ABI -........... SRR

Na podstawie art. 37 ustawy z dnia 29 siergrlig 1997r. o ochronie danych osobowych <(t.j. Dz.U. z 2002r. Nr 101,
poz. 926 z pézn. zm.) oraz Zarzgdzenia Nr 55.1.2017,.. Starosty Tarnogorskiego z dnia 25:40, 2042y w sprawie
wprowadzenia Polityki bezpieczenistwa danych osobowych w Starostwie Powiatowym w Tarnowskich Gérach

powierzam

P AN PANIU «uvvveversessssennssssnssssnssssssssnssarassrssssssssasissssisnsrrnnssssnssassssssnsssseibertroinessteessnnnssnesstitassssasssinnsrnns
zatrudnionemu na stanowisku ... TSP PPPP PP
obowiazki Administratora Systemu Informatycznego

oraz upowazniam

- do peinego dostepu do danych osobowych znajdujacych sie w administrowanym systemie informatycznym (oraz
do instalacji technicznej, systemow i urzadzen znajdujacych sie w Starostwie, za pomoca ktdrych przetwarzane
sg dane oscbowe, a takZze peinego dostepu do pomieszczen Starostwa, w ktérych ulokowany jest sprzet
informatyczny oraz okablowanie strukturalne),

- do przetwarzania danych osobowych w zakresie zgodnym z realizowanymi przez Wydziat zadaniami
wynikajagcymi z Regulaminu Organizacyjnego Starostwa Powiatowego w Tarnowskich Gorach, zakresem
obowiazkéw stuzbowych, uprawnien i odpowiedzialnosci pracownika oraz zakresem udzielonych petnomocnictw
i upowaznien oraz pemionych zastepstw.

UpowaZznienie wazne jest ... ;

Rozwigzanie stosunku pracy, zmiana nazwy Wydziatu, przejécie do pracy w innym Wydziale, zmiana imienia lub
nazwiska upowaznionego powoduje wygasnigcie upowaznienia.

Upowaznienie nie moze by¢ przenoszone na inne osoby.

Identyfikator w systemie................o B e i n e R 9 B RS N R AR AR
Identyfikator w systemie...............ccooii T e o s e et S EE G R
Identyfikator w systemie.............cooocoiin e S e A N S K e

Rozdzielnik:

- Administrator Systemu Informatycznego,

- Biuro Kadr, celem dotgczenia do akt osobowych pracownika,
- Administrator Bezpieczenstwa Informacii.



Zalgcznik nr 2
do Polityki bezpieczeristwa danych csobowych
w Starostwie Powiatowym w Tarnowskich Gérach

Powierzenie obowiazkéw Lokalnego Administratora Bezpieczeristwa Informacji Nr ABI - ..........

Na podstawie art. 37 ustawy z dnia 29 sierpg}a 1997r. o ochronie danych osobowycgét.j. Dz U. z 2002r. Nr 101,
poz. 926 z pozn. zm.) oraz Zarzadzenia Nr 4./ 29/, starosty Tarnogorskiego z dnia .20 /. 20411... w sprawie
wprowadzenia Polityki bezpieczenistwa danych osobowych w Starostwie Powiatowym w Tarnowskich Gérach

powierzam
P AN P AN . envnenreesesinassarasssnsasssasssasasssnrsssnsressonssssensssnsnssssssssstsnssssnsesssntassensatossssnssesessieisssmnerrmaresssssssisasnsnns

Zatrudnione] /-emuU NA STANOWISKU ..ot e s
obowiazki Lokalnego Administratora Bezpieczeristwa Informaciji

oraz upowazniam

do przetwarzania danych osobowych w zakresie zgodnym z realizowanymi przez Wydziat zadaniami

wynikajacymi z Regulaminu Organizacyjnego Starostwa Powiatowego w Tarnowskich Gorach, zakresem

obowigzkéw stuzbowych, uprawnieri i odpowiedzialnosci pracownika oraz zakresem udzielonych pefnomocnictw,

upowaznien i pelnionych zastepstw.

Upowaznienie wazne jest .................cooinnn, .

Rozwiazanie stosunku pracy, zmiana nazwy Wydziatu, zmiana imienia lub nazwiska upowaznionego powoduje

wygasniecie upowaznienia.

Upowaznienie nie moze by¢ przenoszone na inne osoby.

Identyfikator w systemie.................... R e e T

Identyfikator w systemie...............o PO PPt

Identyfikator w systemie............ooooviien e e TR T T

Rozdzielnik :

- Lokalny Administrator Bezpieczenstwa Informacii,

- Biuro Kadr, celem dotaczenia do akt osobowych pracownika,
- Administrator Systemu Informatycznego,

- Administrator Bezpieczenstwa Informaciji.



Zatacznik nr 3
do Polityki bezpieczenstwa danych osobowych
w Starostwie Powiatowym w Tarmowskich Gérach

nazwa Wydziatu / komérki organizacyjnej

Wniosek do Administratora Bezpieczenstwa Informacji

Czesc | — wypetnia LABI

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz.U. z,2002r. Nr 101,
poz. 926 z pozn. zm.) oraz Zarzadzenia Nr £5] 1042, Starosty Tamogorskiego z dnia ..22: /0. 2017y w sprawie
wprowadzenja Polityki bezpieczenstwa danych osobowych w Starostwie Powiatowym w Tarnowskich Goérach,
whnioskuje o:

powierzenie obowigzkéw ASI dla systemu informatycznego...........o.ooviiiiiieriiiie e
powierzenie obowigzkdw LABI
nadanie upowaznienia

zmiang upowaznienia

OOooag

pozbawienie upowaznienia

L 1 1T =T 5 1 R DSOS

zatrudnionej/-emu:na stanowisku/petnigeej/~emu TUNKEjQ . v issussmomvmis s rosis s s s i
(nazwa Wydziatu / komérki organizacyjnej / organu)

do przetwarzania danych osobowych w zakresie:”

O zgodnym z zakresem realizowanych zadan wynikajgcych z Regulaminu Organizacyjnego Starostwa

Powiatowego w Tarnowskich Gorach, zakresem obowigzkéw stuzbowych, uprawnien iodpowiedzialnosci
pracownika oraz zakresem udzielonych petnomocnictw, upowaznien i pemionych zastgpstw

O NNV ZAKIBSIO! 1 s spmvusivoasonys oo osbie mos s e 0 0 0 0 Ca o0 5 58 B e T e oS S R S S
naczasod............... doi
O nadanie
O zablokowanie
uprawnienia do pracy w systemie informatycznym: o
(nazwa systemu / systemow)
naczasod............... Ao
.............. S B v e L o e
Czesc Il — wypetnia ASI
o nadano
0 zablokowano®  1dentyfikator: .............oo.covooeviveerciieeee e, WY SR covvowsis v mams cissnwmsss sxmoovsamses
Identyfikators. .. o mrmimmmunsammeasisre wsystemier ...
Identyfikator: ..o, W sStEMIE s
o moeon e

" wlasciwe zaznaczyé
2 wiasciwe zaznaczyt
® w przypadku radnego, stazysty, praktykanta, wolontariusza, osoby zatrudnionej na podstawie umewy cywilnoprawnej — nie wypeiniac
* wiasciwe zaznaczy¢

A
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Zalacznik nr 4
do Polityki bezpieczenistwa danych osobowych
w Starostwie Powiatowym w Tamowskich Gérach

(dla Pracownika Starostwa)

Upowaznienie Nr ABl- ........ccooevnieienns

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz U. z 2002r.
Nr 101, poz. 926 z pdzn. zm.) oraz Zarzadzenia Nr ¥5120/7.. Starosty Tarnogorskiego z dnia .20 .. /A Q.. Z0/4Y..
w sprawie wprowadzenia Polityki bezpieczerstwa danych osobowych w Starostwie Powiatowym w Tarnowskich
Gorach

upowazniam

(nazwa Wydziatu / komérki organizacyjnej)

do przetwarzania danych osobowych w zakresie zgodnym realizowanymi zadaniami wynikajacymi z Regulaminu
Organizacyjnego Starostwa Powiatowego w Tarmowskich Gérach, zakresem obowigzkow stuzbowych, uprawnien
i odpowiedzialnosci pracownika oraz zakresem udzielonych petnomocnictw, upowaznien i petnionych zastepstw

Upowaznienie wazne jest ...

Przestanki wymienione w Rozdziale 4 ust. 4 Polityki bezpieczenstwa Starostwa Powiatowego w Tarnowskich
Gorach powodujg wygasniecie upowaznienia.

Upowaznienie nie moze by¢ przenoszone na inne osoby.

Traci moc upowaznienie nr ABl - ...

Identyfikator w systemie...............ccoooo e e R R S AR A
Identyfikator w systemie..........cc.oooooeiiiiiiinniinn N A A A A

Identyfikator w systemie...............ccooiiiniin e A e

data ator Bezpieczenstwa informacii)

Rozdzielnik:

- Uzytkownik,

- Biuro Kadr, celem dotaczenia do akt osobowych pracownika,
- Administrator Systemu Informatycznego,

- Lokalny Administrator Bezpieczeristwa Informacii,

- Administrator Bezpieczenstwa Informagji.

alg |



Zatacznik nr 5
do Polityki bezpieczenstwa danych osobowych
w Starostwie Powiatowym w Tamowskich Gorach

(dla osoby niebedacej pracownikiem Starostwa)

Upowaznienie Nr ABI- ........cccccoonnennnene

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz.U. z 2002r.
Nr 101, poz. 926 z poézn. zm.) oraz Zarzadzenia Nr $5.1 20/ Starosty Tarnogorskiego z dnia .25.40. 202y,
w sprawie wprowadzenia Polityki bezpieczenstwa danych osobowych w Starostwie Powiatowym w Tarnowskich
Gorach

upowazniam

(nazwa Wydziatu / organu)

do przetwarzania danych osobowych w B T T TP PP PP E PP PP PRI ETPRELELEELE

Upowaznienie nie moze by¢ przenoszone na inne osoby.
Traci moc upowaznienie Nr ABl - ...

Identyfikator w systemie............ooo e e e Ve SRR R S SR s b s e R EEER

Rozdzielnik:

- Uzytkownik,

- Lokalny Administrator Bezpieczenstwa Informacii,

- Administrator Systemu Informatycznego (o ile nadano uprawnienie do pracy w systemie informatycznym),
- Administrator Bezpieczenstwa Informacji.

ne



Zatacznik nr 6
do Polityki bezpieczerstwa danych osobowych
w Starostwie Powiatowym w Tarnowskich Gérach

Pozbawienie upowaznienia Nr ABl - .......ccoovnen

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. 0 ochronie danych osobowych (ti._Dz.U. z 2002r.
Nr 101, poz. 926 z poézn. zm.) oraz Zarzadzenia Nr ¥5. 12047 starosty Tarnogérskiego z dnia .. 5.10..2042 ¢
w sprawie wprowadzenia Polityki bezpieczerstwa danych osobowych w Starostwie Powiatowym w Tarnowskich

Gorach

pozbawiam upowaznienia

data  (Administrator Bezpieczefistwa Informacii

Rozdzielnik:

- Uzytkownik,

- Biuro Kadr, celem dotaczenia do akt osobowych pracownika,
- Administrator Systemu Informatycznego,

- Lokalny Administrator Bezpieczenstwa Informaciji,

- Administrator Bezpieczenistwa Informacji.

70




Zakacznik nr 7
do Polityki bezpieczenstwa danych osobowych
w Starostwie Powiatowym w Tamowskich Gérach

(dla Pracownika Starostwa)

{nazwa Wydziatu)

Oswiadczenie

Ja, nizej podpisanal-y, oéwiadczam, ze jest mi znana tresc:
1) przepisow ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz.

926 z pozn. zm.),

2) zarzadzenia Nr 85j2,ﬂ’wu8tarosty Tarnogoérskiego z dnia 2';403 f??g.y'.w sprawie wprowadzenia Polityki
bezpieczenstwa danych osobowych w Starostwie Powiatowym w Tarnowskich Gérach,
i zobowigzuje sie do ich przestrzegania.

Stosownie do tresci przepisow rozdziatu 8 Ustawy, o ktérej mowa w pkt 1. jestem $Swiadomal-y
odpowiedzialnosci karnej grozgcej mi z tytutu nieprzestrzegania przepisow ustawy.

Niezaleznie od odpowiedzialnosci przewidzianej w w/w przepisach jestem $wiadomal/-y, ze naruszenie
ochrony danych osobowych w Starostwie Powiatowym w Tarnowskich Gorach moze zosta¢ uznane za cigzkie
naruszenie podstawowych obowigzkéw pracowniczych i moze skutkowaé odpowiedzialnoscig dyscyplinarng.

Ponadto, zgodnie z art. 39 ust. 2 ustawy, zobowigzuj¢ si¢ do zachowania w tajemnicy danych
osobowych oraz sposobow ich zabezpieczenia zarowno w czasie trwania zatrudnienia, jak rowniez po jego

ustaniu.

"data,  podpis osoby skiadajace] oéwiadczenie

Rozdzielnik:

- Uzytkownik,

. Biuro Kadr, celem dotgczenia do akt osobowych pracownika,
- Administrator Bezpieczenstwa Informacji.

n




Zalacznik nr 8
do Polityki bezpieczenstwa danych oschowych
w Starostwie Powiatowym w Tarmowskich Gérach

(dla osoby niebedacej pracownikiem Starostwa)

(funkcja w organie / wykonywane zadania / numer umowy cywilnoprawnej)

Oswiadczenie

Ja, nizej podpisanal-y, oéwiadczam, ze jest mi znana tre$¢ przepisow ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 z pdzn. zm. izobowigzuje sig¢ do ich
przestrzegania.

Stosownie do tresci przepiséw rozdzialu 8 ustawy jestem $wiadomal-y odpowiedzialnosci karnej
grozacej mi z tytulu nieprzestrzegania przepisow ustawy.

Zobowiazuje sie do zapewnienia bezpieczefistwa i ochrony udostepnionych mi danych osobowych,
w szczegolnosci do zabezpieczenia ich przed dostgpem osob nieupowaznionych,

Ponadto, zgodnie z art. 39 ust. 2 ustawy, zobowigzuj¢ sig do zachowania w tajemnicy danych
osobowych oraz sposobéw ich zabezpieczenia zaréwno w czasie ich przetwarzania na podstawie udzielonego mi
upowaznienia, jak réwniez po ustaniu jego waznoéci.

Rozdzielnik (2 egz.):
- Uzytkownik,
- Administrator Bezpieczefistwa Informacii.
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Zatacznik nr @
do Polityki bezpieczenstwa danych osobowych
w Starostwie Powiatowym w Tamowskich Gorach

Raport z naruszenia bezpieczeristwa danych osobowych
w Starostwie Powiatowym w Tarnowskich Goérach

[ Y1 -: LU godzina:...scummsierinns powzigcia informacji przez powiadamiajgcego.
Data: covvorovevsenvi e godzina: .. ............powiadomienia.

3. Osoba powiadamiajaca o zaistniatym zdarzeniu:

{np. adres, nr pokoju, nazwa pomieszczenia)

5. Rodzaj naruszenia bezpieczeristwa oraz okolicznosci towarzyszace:

data, Administrator Bezpieczenstwa Informacji

a2



